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摘  要 
 
 随着信息技术的迅速发展，基于 J2EE 架构的 Web 系统广泛应用于企业、机构等各
领域中，尤其是在安全性要求非常高的电子商务等系统中的大量应用，使得人们对 Web
应用系统的安全性越来越关注，网络安全日益成为我们迫切需要解决的问题。 
本文以网上文件管理系统作为项目背景，针对 J2EE Web 应用的安全性，提出了一
种应用 Unix 认证方式与 JAAS 技术以增强 Web 系统安全性的解决方案。文章首先介绍




引入 Java 安全体系并深入分析了 JAAS 技术，介绍 Java 安全体系结构,着重讲解了 JAAS
认证与授权服务中的核心类，包括 Subject 主体、JAAS 认证与授权相关的类，并详细
阐述了 JAAS 认证与授权的基本工作流程。 
  在系统的设计与实现方面，本文通过基于 JAAS 安全机制的分析与探讨基础上，
深入学习与研究 MVC 设计模式和 Struts 框架，设计出一个应用 JAAS 安全机制并基于
Struts 框架的网上文件管理系统。通过 Struts 框架开发基于 MVC 设计模式的 Web 应用,
体现了 J2EE 应用的分层设计思想, 能有效地实现业务逻辑与显示逻辑的分离,提高代码
的可重用性和灵活性,从而可以提高系统的可维护性和可扩展性，并实现了基于 J2EE 平
台的 Web 应用的快速开发。本系统主要实现对网上登录用户的管理和文件资源操作的




合 Unix 认证方式,从而有效地增强系统的安全性；同时通过充分利用 Struts 强大的组件
功能，大大地提高了 Web 应用的开发效率，初步实现建立一套安全、高效且易于扩展
与维护的基于 J2EE 平台的 Web 系统设计目标。 
















With the development of information technology, the web system based on J2EE 
architecture has been widely used in many fields. Its widespread use in E-commerce which 
has high standards in safety let people pay more attention to the security of web application 
system, and this makes the Network Security becomes the urgent problem. 
Based on online document management system, the paper proposes a method to enhance 
the web system security by applying the authentication method of Unix according to the 
security of the J2EE web application. Firstly, the article introduces an authentication method 
of Unix based on the password. The method makes use of the SHA-1 Hash algorithm and 
calculates the abstract message which will be stored in database by salt password. The value 
of password will not be used in the system authentication but the Hash value, which will add 
the work time of the attacker when they attack the protected data and strengthen the password 
security based on forms authentication, ensuring the system security. Secondly, the article 
introduces the Java security system and also analyses the JAAS technique. When describing 
the Java security architecture, the paper focuses on the JAAS authentication and the core 
class of authentication services which contains main part of Subject, the class about JAAS 
authentication and authorization, and described the basic work flow of JAAS authentication 
and authorization. 
   Upon the analysis of JAAS security system in the design and programming of the system, 
the thesis makes an in-depth study of the MVC design pattern and Struts frame and designs 
the online document management system by applying JAAS security system which is based 
on Struts frame. The web application based on MVC design pattern by Struts frame separates 
business logic and display logic effectively ,which improves the reusability and flexibility of 
code, and the maintainability and extensibility of the system as well, Thus the rapid 
development of web application based on J2EE is possible. The system focused on the 
management of the user’s login and file resources. The whole parts are designed by following 














By making full use of dynamic and pluggable model provided by JAAS security system,  
The system realizes user authentication and makes the application program more flexible. 
The system security is effectively strengthened by combining the Unix authentication method 
with JAAS authorization, The system also improves the efficiency of web application 
development by using the powerful Struts component function. What’s more, the system 
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第 1 章 绪论 
 
1.1 论文研究意义 
 自从 Java 技术出现以来，有关 Java 平台的安全性及由 Java 技术发展所引发的安全
性问题引起了起来越多的关注。J2EE（Java2 平台企业版）是以 Java 技术为基础，提
供了跨平台操作功能，并且包含了一整套的服务、组件、应用程序接口（API）和协议




Java 的安全性以及 J2EE 相关的安全技术，对于更好地设计 J2EE Web 应用系统的安全
解决方案和实现安全系统具有深远的意义和重要的应用价值。 
1.2 研究内容与目标 
要保证 J2EE Web 系统的安全性，身份认证与授权是极其重要的一个部分，这也是
本文研究的重点内容。Java 认证与授权服务（JAAS，Java Authentication and Authorization 
Service)是 J2EE 中关于安全的规范，它提供了系统中实体认证与访问控制的安全机制，
解决了 Web 系统的认证与授权的问题。 初的 Java 安全模型主要是通过验证代码的来
源来保护用户，而 JAAS 侧重于通过验证运行代码的用户及其权限来保护系统免受攻
击。JAAS 提供了灵活、可伸缩的机制来保证客户端或服务器端的 Java 程序，通过 JAAS
机制实现在应用程序与底层的验证和授权机制之间加入一个抽象层，抽象层独立于平台
的特性使得各种安全机制和应用程序级代码隔离，从而支持多种安全认证方式，而无需
修改应用程序代码，它可以将一些标准的安全机制，例如 Soliar NIS、Windows NT、LDAP
（轻型目录存取协议）、Kerberos 等通过一种通用、动态可配置的方式集成到系统中，
使得登录与认证模块更加具有灵活性与可扩展性。本文通过深入研究 JAAS 安全机制的
工作原理，并结合 Unix 认证方式实现 Web 系统的身份认证。 
 为了实现 J2EE Web 应用的快速开发，本系统在 Eclipe 平台中利用 MyEclipse 实现
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核心组件、Struts 框架的工作原理及其工作流程的相关内容。本系统通过使用 Struts 框
架，大大简化了 MVC 的应用开发，提高了 Web 应用的开发效率，也使系统更易于维护
与扩展。 
本论文的目标通过研究 JAAS 安全机制并将之灵活地应用到 J2EE Web 系统中，实
现系统的安全认证，从而在 Struts 框架的 Web 应用中构建一套基于 J2EE 框架体系的安
全可靠的、易于扩展与维护的系统。本论文研究的主要特色是将 Unix 口令加盐的认证
机制引入到 JAAS 中，实现用户身份的安全验证，进一步增强系统的安全性。 
1.3 论文的组织结构 
  本文内容组织共分为八个章节，具体安排如下： 
第 1 章 绪论：叙述论文研究背景，研究的主要内容及实现的目标，论文章节安排。 
第 2 章 身份认证技术：介绍哈希算法与 Unix 认证方式的基本工作过程。 
第 3 章 Java2 安全体系结构与 JAAS 技术：阐述 Java2 安全体系结构的组成以及
JAAS 认证与授权机制的基本流程。 
第 4 章 基于 MVC 模式的 Struts 框架：介绍 MVC 设计模式，并针对 Struts 框架和
各个核心组件、Struts 配置、Struts 的工作原理及工作流程作深入地探析。 
第 5 章 基于 Unix 认证方式和 JAAS 安全机制的 Web 应用系统的设计：详细描述
网上文件管理系统的设计思路、各功能模块的设计以及系统数据库设计、
系统安全性设计和系统开发环境等。 
  第 6 章 基于 Unix 认证方式与 JAAS 安全机制的 Web 系统的具体实现：论述系统 
登录模块和其他主要功能模块的具体实现过程。 
  第 7 章 系统安全的其他相关技术：讨论认证码技术与 Filter 过滤器在系统实现中
的具体应用。 
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保证系统安全的首要任务。在 Unix 下存在多种散列算法，可以通过库函数 crypt()调用




它会随机选择一个 salt，salt 使得使用预编译字典对加密口令进行攻击变得更困难。 
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